Slammer мог быть гораздо опаснее
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Первооткрыватель уязвимости SQL Server 2000 (использованной червем Slammer) признал, что хотя этот червь натворил немало бед, он мог оказаться еще более опасным.

«Несмотря на то, что Slammer вывел из строя множество Интернет-провайдеров и сетей в прошедшие выходные, он не обладал разрушительными функциями», - говорит Дэвид Литчфиелд (David Litchfield), известый специалист в области уязвимостей и соучредитель компании Next Generation Security Software, расположенной в г. Cаттон (Sutton), Англия, - «Он мог быть гораздо опаснее, но его написали для того, чтобы показать на что способны!».

Slammer использует брешь класса «переполнение буфера» SQL Server Resolution Service, открытую Литчфиелдом еще шесть месяцев назад. Пока этот червь не является разрушительным и только атакует системы Windows 2000. Он может парализовать систему, генерируя массированный сетевой трафик. Кроме того он сканирует наугад IP-адреса в поисках других уязвимых служб.

По утверждению Литчфиелда, наилучшим способом избежать «заражения» червем является установка на систему специального пакета обновления. Также компании могут, используя брандмауэры, блокировать трафик, идущий на UDP порт 1434. Эта установка может помешать выполнению некоторых Web запросов, так как сервера DNS часто используют этот порт для их обработки. «Пользователю достаточно просто нажать кнопку «Обновить» (Refresh) в броузере и тогда запрос будет выполняться на порт 1435,» - говорит он, - «Стоит упомянуть, что администраторам необходимо предварительно оценить, как блокировка трафика через порт 1434 скажется на работе отдельных систем сети».

Чип Эндрюс (Chip Andrews), независимый разработчик из г. Гайнесвилл (Gainesville), штат Джорджия и автор Web проекта SQLSecurity.com, советует администраторам полностью блокировать порт 1434. «Нет никакой необходимости держать порт 1434 открытым для доступа из Интернета», - утверждает он, «Думаю, что большинство администраторов уже установили (после этих событий) новые правила для своих брандмауэров (заблокировали UDP порт 1434). Теперь, когда это сделано, появление новых пиков активности червя маловероятно».

Slammer появился через шесть месяцев после того, как Microsoft опубликовала пакет обновления для этой уязвимости. Литчфиелд нашел ее в ходе выполнения теста по проверке системы безопасности по заказу одного из банков в Германии. «Они хотели, чтобы я заглянул под каждый камень,» - шутит Литчфиелд. Стоит отметить, что в ходе этой работы он нашел не только эту брешь в SQL Server, но также ряд других уязвимостей.

Литчфиелду впору сказать: «Я предупреждал вас об этом!». Еще прошлым летом (на проводимом корпорацией BlackHat брифинге по безопасности) он прогнозировал, что эта брешь может быть использована для заражения систем червем. «Я объяснял, что, по сути, это канал для заражения червем и поэтому необходимо, чтобы каждый установил на свою систему «заплату» для защиты от него», - говорит он.

Сама уязвимость представляет собой классическое, основанное на использовании рассылки огромного количества пакетов, переполнение буфера. По сути, атакующий наполняет выделенное системе пространство оперативной памяти таким количеством данных, что она не может его вместить. Излишние данные затем исполняются на атакуемой системе. Это потенциальную опасно в случае с червем Slammer, так как SQL Server и Microsoft SQL Server Desktop Engine (MSDE) (против которых он направлен), обычно запускаются с использованием локальных привилегий. «Завладев этими привилегиями, атакующий может похитить или манипулировать данными в пораженной базе данных SQL», - говорит Литчфиелд.

Этот червь может быть более опасным. Литчфиелд утверждает: «Если создатель данного червя написал бы его так, чтобы для каждого пакета, который он рассылает, был установлен UDP порт источника 53 (используемый серверами DNS (Domain Name System) и обычно открытый в большинстве корпоративных сетей), тогда гораздо большее число SQL Server было бы заражено, что, несомненно, привело бы к более тяжелым последствиям».

Для получения дополнительной информации смотрите следующие ссылки:

http://www.microsoft.com/security/slammer.asp

Инструменты безопасности SQL Server 2000 для сканирования экземпляров SQL Server для выявления уязвимостей.

http://www.microsoft.com/downloads/details.aspx?FamilyId=9552D43B-04EB-4AF9-9E24-6CDE4D933600&displaylang=en

