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Шифрование в Yukon
Брайан Келли (Brian Kelly)

Шифрование/дешифрование с помощью проходной фразы

DECLARE @plain nvarchar(4000)
DECLARE @key nvarchar(4000)
DECLARE @cipher varbinary(4000
DECLARE @decrypt nvarchar(4000)
SET @plain = 
'This is a standard phrase in plaintext'
SET @key = 'EncryptWithMe'
SET @cipher = EncryptByPassPhrase(@key, @plain)
SET @decrypt = DecryptByPassPhrase(@key,
@cipher)
SELECT 1, 'Plain:', @plain UNION
SELECT 2, 'Cipher: ', @cipher UNIO
SELECT 3, 'Decrypt: ', @decrypt
ORDER BY 1

Построение примера

CREATE LOGIN TestUser1 WITH PASSWORD =
'MyPassword1!'
CREATE LOGIN TestUser2 WITH PASSWORD =
'MyPassword2!'
GO
CREATE DATABASE Sandbox
GO
USE Sandbox
GO
CREATE USER TestUser1
CREATE USER TestUser2
CREATE ROLE EncryptionUsers
EXEC sp_addrolemember EncryptionUsers,
TestUser1
EXEC sp_addrolemember EncryptionUsers,
TestUser2
GO
CREATE TABLE dbo.ExampleTable (
ExampleID int IDENTITY,
EncryptMethod varchar(50),
PlainData nvarchar(1000),
CipherData varbinary(1000) )
GO
GRANT SELECT, INSERT ON dbo.ExampleTable TO
EncryptionUsers
GO

Главный ключ базы данных

Создание
CREATE MASTER KEY ENCRYPTION 
BY PASSWORD ='OneRingToRuleThemAll!'

CREATE CERTIFICATE ExampleCert
WITH SUBJECT = 'This fails without the db
master key — Без главного ключа баз данных
это завершится неудачей
Удаление

DROP MASTER KEY
Изменение пароля

ALTER MASTER KEY REGENERATE 
WITH PASSWORD ='<новый пароль>'

ALTER MASTER KEY REGENERATE 
WITH PASSWORD ='MyPrecious...'

Подготовка к отсоединению базы данных
ALTER MASTER KEY DROP ENCRYPTION BY SERVICE
MASTER KEY

Шаги после присоединения базы данных

OPEN MASTER KEY USING PASSWORD = '<пароль>'
OPEN MASTER KEY USING PASSWORD ='MyPrecious...'

ALTER MASTER KEY ADD ENCRYPTION BY SERVICE
MASTER KEY

Сертификаты
Создание
CREATE CERTIFICATE <имя сертификата>
[AUTHORIZATION <пользователь>] 
{
FROM <источник сертификата >
|
WITH <опции сертификата>
}
SUBJECT = '<имя субъекта сертификата>'
[, START_DATE = '<mm/dd/yyyy>']
[, EXPIRY_DATE='<mm/dd/yyyy>']
[, ENCRYPTION_PASSWORD = '<пароль>']
CREATE CERTIFICATE ExampleCert1
WITH SUBJECT = 'Example Certificate 1'

CREATE CERTIFICATE ExampleCert2
WITH SUBJECT = 'Example Certificate 2',
ENCRYPTION_PASSWORD = 'GandalfTheGrey',
EXPIRY_DATE = '12/31/2010'

Изменение свойств

ALTER CERTIFICATE <имя сертификата >
WITH PRIVATE_KEY (
ENCRYPTION_PASSWORD = '<новый пароль>'
[, DECRYPTION_PASSWORD = '<старый пароль>']

ALTER CERTIFICATE ExampleCert2
WITH PRIVATE_KEY (
ENCRYPTION_PASSWORD = 'GandalfTheWhite',
DECRYPTION_PASSWORD = 'GandalfTheGrey' )

Удаление

DROP CERTIFICATE <имя сертификата>
Предоставление доступа к сертификату

GRANT CONTROL ON CERTIFICATE::ExampleCert1 TO
TestUser1
GRANT CONTROL ON CERTIFICATE::ExampleCert2 TO
TestUser2

Шифрование/дешифрование данных с помощью сертификатов

EncryptByCert
( <идентификатор сертификата>, <открытый текст> )
DecryptByCert
( < идентификатор сертификата >, <зашифрованный текст>
[, <пароль>] )
Cert_ID('<имя сертификата>')
DECLARE @Plain nvarchar(1000)
SET @Plain = 'Example Plaintext'
INSERT INTO dbo.ExampleTable
(EncryptMethod, PlainData, CipherData) VALUES
('ExampleCert1', @Plain,
EncryptByCert(Cert_ID('ExampleCert1'), @Plain))
INSERT INTO dbo.ExampleTable
(EncryptMethod, PlainData, CipherData) VALUES
('ExampleCert2', @Plain,
EncryptByCert(Cert_ID('ExampleCert2'), @Plain))
SELECT
ExampleID, EncryptMethod, PlainData,
CipherData,
CASE
WHEN EncryptMethod = 'ExampleCert1' THEN
CONVERT(nvarchar(max),
DecryptByCert(Cert_ID('ExampleCert1'),
CipherData))
WHEN EncryptMethod = 'ExampleCert2' THEN
CONVERT(nvarchar(max),
DecryptByCert(Cert_ID('ExampleCert2'),
CipherData,
N'GandalfTheWhite'))
END DecryptedData
FROM dbo.ExampleTable

Асимметричные ключи

Создание

CREATE ASYMMETRIC KEY <имя ключа> [AUTHORIZATION
<пользователь>]
WITH ALGORITHM = <алгоритм шифрования>
[ ENCRYPTION BY PASSWORD = '<пароль>']
CREATE ASYMMETRIC KEY AsymmKey1 AUTHORIZATION
TestUser1
WITH ALGORITHM = RSA_1024
CREATE ASYMMETRIC KEY AsymmKey2 AUTHORIZATION
TestUser2
WITH ALGORITHM = RSA_1024
ENCRYPTION BY PASSWORD = 'TheShire'

Изменение

ALTER ASYMMETRIC KEY AsymmKey2
WITH PRIVATE_KEY (
ENCRYPTION_PASSWORD = 'MasterFrodo',
DECRYPTION_PASSWORD = 'TheShire' )

Удаление

DROP ASYMMETRIC KEY ASymmKey2

Шифрование/дешифрование данных с помощью асимметричных ключей

EncryptByAsymKey( <key id>, <plain text> )
DecryptByAsymKey( <key id>, <encrypted text> [,
'<password>'] )
AsymKey_ID('<key name>')

DECLARE @Plain nvarchar(1000)
SET @Plain = 'Example Plaintext'
INSERT INTO dbo.ExampleTable
(EncryptMethod, PlainData, CipherData) VALUES
('AsymmKey1', @Plain,
EncryptByAsymKey(AsymKey_ID('ASymmKey1'),
@Plain))
INSERT INTO dbo.ExampleTable
(EncryptMethod, PlainData, CipherData) VALUES
('AsymmKey2', @Plain,
EncryptByAsymKey(AsymKey_ID('ASymmKey2'),
@Plain))
SELECT
ExampleID, EncryptMethod, PlainData,
CipherData,
CASE
WHEN EncryptMethod = 'AsymmKey1' THEN
CONVERT(nvarchar(max),
DecryptByAsymKey(AsymKey_ID('AsymmKey1'),
CipherData))
WHEN EncryptMethod = 'AsymmKey2' THEN
CONVERT(nvarchar(max),
DecryptByAsymKey(AsymKey_ID('AsymmKey2'),
CipherData,
N'MasterFrodo'))
END DecryptedData
FROM dbo.ExampleTable

Симметричные ключи

Создание

CREATE SYMMETRIC KEY < имя ключа> [AUTHORIZATION
<пользователь>]
WITH <ключевые опции>
ENCRYPTION BY <механизм шифрования>
CERTIFICATE < имя сертификата >
|
PASSWORD = '<пароль>'
|
SYMMETRIC KEY <имя ключа>
|
ASYMMETRIC KEY < имя ключа >
CREATE SYMMETRIC KEY SymmKey1 AUTHORIZATION
TestUser1
WITH ALGORITHM = AES_256
ENCRYPTION BY ASYMMETRIC KEY AsymmKey1
CREATE SYMMETRIC KEY SymmKey2 AUTHORIZATION
TestUser2
WITH ALGORITHM = TRIPLE_DES
ENCRYPTION BY PASSWORD = 'GatesOfMordor'

Изменение

ALTER SYMMETRIC KEY <имя ключа>
{ ADD ENCRYPTION BY <механизм шифрования > |
DROP ENCRYPTION BY < механизм шифрования > }
OPEN SYMMETRIC KEY < имя ключа >
USING < механизм шифрования >
OPEN SYMMETRIC KEY SymmKey2
USING PASSWORD = 'GatesOfMordor'
ALTER SYMMETRIC KEY SymmKey2
ADD ENCRYPTION BY ASYMMETRIC KEY AsymmKey2

Удаление

DROP SYMMETRIC KEY SymmKey2

Шифрование/дешифрование с помощью симметричного ключа

EncryptByKey( <GUID ключа>, <открытый текст> [, <имя
столбца > | <значение столбца >] )
DecryptByKey( <зашифрованный текст> 
[, <имя столбца > |
< значение столбца >] )
Key_GUID('<имя ключа>')
OPEN SYMMETRIC KEY SymmKey1
USING ASYMMETRIC KEY AsymmKey1
OPEN SYMMETRIC KEY SymmKey2
USING PASSWORD = 'GatesOfMordor'
OPEN SYMMETRIC KEY SymmKey2
USING ASYMMETRIC KEY AsymmKey2
WITH PASSWORD = 'MasterFrodo'
DECLARE @Plain nvarchar(1000)
SET @Plain = 'Example Plaintext'
INSERT INTO dbo.ExampleTable
(EncryptMethod, PlainData, CipherData)
VALUES
('SymmKey1', @Plain,
EncryptByKey(Key_GUID('SymmKey1'), @Plain))
INSERT INTO dbo.ExampleTable
(EncryptMethod, PlainData, CipherData)
VALUES
('SymmKey2', @Plain,
EncryptByKey(Key_GUID('SymmKey2'), @Plain))
SELECT
ExampleID, EncryptMethod, PlainData,
CipherData,
CASE
WHEN EncryptMethod = 'SymmKey1' THEN
CONVERT(nvarchar(max),
DecryptByKey(CipherData))
WHEN EncryptMethod = 'SymmKey2' THEN
CONVERT(nvarchar(max),
DecryptByKey(CipherData))
END DecryptedData
FROM dbo.ExampleTable
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